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制
御
工
学
を
セ
キ
ュ
リ
テ
ィ
や
エ
ネ
ル
ギ
ー
、

自
動
運
転
車
に
生
か
す

澤
田 
研
究
室

制
御
工
学
は
、
あ
る
対
象
を
自
在
に

動
か
す
た
め
の
枠
組
み（
ア
ル
ゴ
リ
ズ

ム
）
を
研
究
す
る
学
問
で
す
。
澤
田
賢

治
准
教
授
は
こ
の
制
御
工
学
を
主
軸
に

し
、
最
適
化
や
信
号
処
理
と
い
っ
た
数

学
の
理
論
を
使
い
な
が
ら
、
セ
キ
ュ
リ

テ
ィ
や
エ
ネ
ル
ギ
ー
分
野
の
ほ
か
、
自

動
車
や
ロ
ボ
ッ
ト
な
ど
多
様
な
産
業
へ

の
応
用
を
目
指
し
て
い
ま
す
。

Ｉ
ｏ
Ｔ
時
代
の
セ
キ
ュ
リ
テ
ィ
対

策
セ
キ
ュ
リ
テ
ィ
分
野
で
は
、
Ｉ
ｏ
Ｔ

（
モ
ノ
の
イ
ン
タ
ー
ネ
ッ
ト
）
時
代
に

向
け
て
、
特
に
工
場
内
な
ど
の
産
業
用

機
器
の
制
御
シ
ス
テ
ム
や
重
要
イ
ン
フ

ラ（
社
会
基
盤
）を
サ
イ
バ
ー
攻
撃
か
ら

守
る
た
め
の
技
術
を
研
究
し
て
い
ま

す
。
情
報
シ
ス
テ
ム
と
は
違
っ
て
、
制

御
シ
ス
テ
ム
は
一
般
的
に
運
転
期
間
が

20
―
30
年
と
長
く
、
攻
撃
を
受
け
て
も

簡
単
に
停
止
さ
せ
ら
れ
な
い
と
い
っ
た

制
約
が
あ
り
ま
す
。

澤
田
准
教
授
は
ア
ク
チ
ュ
エ
ー
タ
や

セ
ン
サ
を
搭
載
し
た
制
御
シ
ス
テ
ム
を

動
か
す
産
業
用
コ
ン
ト
ロ
ー
ラ
に
、
セ

キ
ュ
リ
テ
ィ
機
能
を
持
た
せ
る
ア
ル
ゴ

リ
ズ
ム
を
開
発
し
ま
し
た
。
コ
ン
ト

ロ
ー
ラ
の
ふ
る
ま
い
を
常
時
監
視
し
、

正
常
な
動
作
か
ら
逸
脱
し
た
場
合
に
リ

ア
ル
タ
イ
ム
に
警
告
を
出
す
こ
と
が
で

き
ま
す
。
こ
れ
に
よ
っ
て
、
サ
イ
バ
ー

攻
撃
に
よ
る
異
常
を
迅
速
に
検
知
で
き

る
よ
う
に
な
り
ま
し
た
。
実
際
に
、
Ｆ

Ａ（
フ
ァ
ク
ト
リ
ー
オ
ー
ト
メ
ー
シ
ョ

ン
）
機
器
や
Ｐ
Ａ（
プ
ロ
セ
ス
オ
ー
ト

メ
ー
シ
ョ
ン
）
機
器
に
実
装
し
、
そ
の

機
能
を
実
証
し
て
い
ま
す
。

サ
イ
バ
ー
攻
撃
後
の
対
応
を
考
え

る
電
気
や
ガ
ス
、
水
道
な
ど
の
重
要
イ

ン
フ
ラ
を
狙
っ
た
サ
イ
バ
ー
攻
撃
は
多

発
し
て
お
り
、
国
家
や
企
業
に
と
っ
て

セ
キ
ュ
リ
テ
ィ
対
策
は
喫
緊
の
課
題
に

な
っ
て
い
ま
す
。
澤
田
准
教
授
は
国
家

プ
ロ
ジ
ェ
ク
ト
に
も
参
画
し
、
攻
撃
を

受
け
て
も
運
転
を
安
定
的
に
継
続
で
き

る
防
御
技
術
を
研
究
し
て
き
ま
し
た
。

２
０
２
０
年
東
京
オ
リ
ン
ピ
ッ
ク
・
パ

ラ
リ
ン
ピ
ッ
ク
競
技
大
会
で
は
、
設
備

を
支
え
る
主
要
な
イ
ン
フ
ラ
に
導
入
さ

れ
る
な
ど
社
会
実
装
も
進
め
て
い
ま

す
。
自
動
運
転
車
向
け
の
セ
キ
ュ
リ

テ
ィ
の
研
究
に
も
着
手
し
ま
し
た
。

従
来
の「
境
界
防
御
モ
デ
ル
」で
は
万

全
な
セ
キ
ュ
リ
テ
ィ
の
維
持
が
困
難
な

こ
と
か
ら
、
近
年
、
ネ
ッ
ト
ワ
ー
ク
に

接
続
さ
れ
た
も
の
は
信
頼
せ
ず
、
攻
撃

さ
れ
る
こ
と
を
前
提
に
し
た「
ゼ
ロ
ト

ラ
ス
ト
モ
デ
ル
」
が
注
目
さ
れ
て
い
ま

す
。
澤
田
准
教
授
は
以
前
か
ら
サ
イ

バ
ー
攻
撃
後
の
対
応
に
つ
い
て
企
業
と

共
同
研
究
し
て
お
り
、「
攻
撃
を
受
け

た
際
に
、
別
の
コ
ン
ト
ロ
ー
ラ
に
切
り

替
え
て
運
転
を
継
続
す
る
シ
ス
テ
ム
の

設
計
を
行
っ
て
い
る
」そ
う
で
す
。

インシデント発生後のシステム運用

正常 異常 正常

復旧サイバー攻撃
安全停止

縮退運転制御

制御システムの回復制御
のための回復シナリオの
自動生成

制御システムの脆弱性特定
のための強化学習と回復制
御視線

インシデント発生後のシステム運用として…
可用性(安全に稼働を継続)＋ダメージコントロール(被害を最小限に抑えること) が重要
→縮退制御への安全な移⾏（回復制御），効率的なダメージコントロールのための脆弱性特定

澤田 賢治
Kenji SAWADA



情
報
通
信

製
造（
も
の
づ
く
り
）

ナ
ノ
テ
ク
ノ
ロ
ジ
ー
・
材
料

ラ
イ
フ
サ
イ
エ
ン
ス

環
　
　
境

エ
ネ
ル
ギ
ー

社
会
基
盤

フ
ロ
ン
テ
ィ
ア

Information and Communication Technology

92OPAL-RING

レ
ジ
リ
エ
ン
ス
を
考
慮
し
た
エ
ネ

ル
ギ
ー
シ
ス
テ
ム

エ
ネ
ル
ギ
ー
分
野
で
は
、
地
震
や
洪

水
な
ど
災
害
時
の
シ
ス
テ
ム
の
早
期
復

旧
を
目
指
し
た
、
い
わ
ゆ
る
レ
ジ
リ
エ

ン
ス（
復
元
力
）の
高
い
エ
ネ
ル
ギ
ー
シ

ス
テ
ム
の
研
究
を
手
が
け
て
い
ま
す
。

特
に
、
ネ
ッ
ト
ワ
ー
ク
に
つ
な
が
っ
た

制
御
シ
ス
テ
ム
を
分
散
的
に
自
律
処
理

す
る
自
律
分
散
制
御
の
手
法
を
使
っ

て
、
電
力
シ
ス
テ
ム
の
最
適
な
制
御
方

法
な
ど
を
模
索
し
て
い
ま
す
。

自
律
分
散
制
御
の
研
究
と
し
て
は
、

ほ
か
に
も
制
御
工
学
の
観
点
か
ら
、
ロ

ボ
ッ
ト
を
効
率
的
に
動
か
す
研
究
を
し

て
い
ま
す
。
昨
今
、
米
ア
マ
ゾ
ン
が
完

全
自
律
倉
庫
ロ
ボ
ッ
ト
を
導
入
し
て
話

題
に
な
り
ま
し
た
が
、
こ
う
し
た
自
律

走
行
時
に
問
題
に
な
る
の
が
、
多
数
台

の
ロ
ボ
ッ
ト
が
縦
横
無
尽
に
走
行
す
る

こ
と
に
よ
る
渋
滞
の
発
生
で
す
。
荷
積

み
や
荷
下
ろ
し
を
す
る
ロ
ボ
ッ
ト
同
士

の
動
作
を
協
調
さ
せ
る
こ
と
で
全
体
の

動
き
を
最
適
化
し
、
渋
滞
を
緩
和
す
る

試
み
で
す
。
こ
の
研
究
は
自
動
運
転
車

に
も
応
用
し
て
い
ま
す
。

個
性
化
制
御
で
人
の
運
転
に
寄
り

添
う自

動
運
転
車
の
制
御
は
最
近
、
特
に

注
力
し
て
い
る
テ
ー
マ
で
す
。
自
動
運

転
車
は
現
在
、
条
件
付
き
運
転
自
動
化

「
レ
ベ
ル
３
」が
実
用
化
さ
れ
、
改
正
道

路
交
通
法
の
施
行
に
よ
り
、
無
人
運
転

も
可
能
な
高
度
運
転
自
動
化「
レ
ベ
ル

４
」
の
公
道
走
行
も
解
禁
さ
れ
ま
し

た
。
す
で
に
導
入
が
進
ん
で
い
ま
す

が
、
イ
ン
タ
ー
ネ
ッ
ト
に
つ
な
が
っ
た

コ
ネ
ク
テ
ッ
ド
カ
ー
時
代
に
は
、
エ
ン

ジ
ン
制
御
な
ど
自
動
車
の
ソ
フ
ト
ウ
エ

ア
を
随
時
ア
ッ
プ
デ
ー
ト
し
な
が
ら
性

能
を
向
上
し
て
い
く
形
が
主
流
に
な
る

で
し
ょ
う
。
そ
の
た
め「
制
御
の
重
要

性
は
ま
す
ま
す
高
ま
る
」
と
澤
田
准
教

授
は
考
え
て
い
ま
す
。

特
に「
レ
ベ
ル
５
」の
完
全
運
転
自
動

化
に
至
る
ま
で
に
は
、
と
も
に
運
転
す

る
ド
ラ
イ
バ
ー
の
存
在
は
無
視
で
き
ま

せ
ん
。
澤
田
准
教
授
は
運
転
す
る
人
の

特
性
や
ス
キ
ル
に
応
じ
た「
個
性
化
制

御
」
を
目
指
し
、
ネ
ッ
ト
ワ
ー
ク
を
通

じ
て
蓄
積
さ
れ
た
ド
ラ
イ
バ
ー
の
情
報

を
活
用
し
て
自
動
運
転
と
う
ま
く
協
調

さ
せ
る
研
究
に
取
り
組
ん
で
い
ま
す
。

人
間
参
加
型
の
人
工
知
能（
Ａ
Ｉ
）で
あ

る
ヒ
ュ
ー
マ
ン
・
イ
ン
・
ザ
・
ル
ー
プ

を
制
御
工
学
に
導
入
し
、
人
の
意
思
決

定
を
制
御
系
に
取
り
込
む
と
い
う
最
新

の
研
究
で
す
。

「
こ
れ
か
ら
車
は
単
に
性
能
を
上
げ

る
だ
け
で
な
く
、
個
人
に
合
っ
た
性
能

に
い
か
に
更
新
し
て
い
く
か
と
い
う
競

争
に
な
る
だ
ろ
う
」
と
澤
田
准
教
授
は

見
通
し
て
い
る
の
で
す
。

�

【
取
材
・
文
＝
藤
木
信
穂
】

個性化制御

従来の自動運転とＨｕｍａｎ－Ｉｎ－Ｔｈｅ－Ｌｏｏｐ Ｓｙｓｔｅｍによる個性化された自動運転

自動倉庫システムや自動運転車両における渋滞を解消

自動倉庫システムのロボット渋滞
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Demand-for graph

𝑛𝑛�:ロボット，⾃動⾞
𝑎𝑎��:移動待ち状態

（𝑘𝑘番目のロボット→ 𝑗𝑗番目のロボット）
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𝜱𝜱 𝑡𝑡 � 1 � ��� 𝑡𝑡 � ��� 𝑡𝑡

自動運転⾞両の⾞線変更時の渋滞

他のロボットが移動するまで待つ状態（移動待ち状態）に着目した数理表現
（Demand-for graph）により，様々な渋滞の発生予測と解消を実現

個性化された
運転支援制御器

ドライバモデル
運転条件

ドライバの個性が制御に反映され
るように⽀援⼊⼒を⽣成

予⾒軌道
⾃動⾞モデル

𝒫𝒫:プラント（⾞両）
𝒦𝒦:制御器（自動運転）
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従来の自動運転の枠組

Human-In-The-Loop Systemによる個性化された自動運転

 制御器と⾞両の間にドライバが位置する弱い運転⽀援
 エキスパートがドライバの個性を無くさないように制御器の運転⽀援を修正

𝒫𝒫:プラント（⾞両）
𝒦𝒦:制御器（自動運転）
ℋ:ドライバ（人間）
ℰ:エキスパート（AI）

 自動運転時にはドライバの個性が反映されてない強い運転⽀援


